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RESUMEN 


El acelerado crecimiento en el uso de tecnologías biométricas para la identifi¬ 
cación en América Latina plantea una serie de cuestionamientos relativos no 
solo al impacto de estas tecnologías sobre la libertad de expresión y de acción 
en espacios públicos, sino a la autonomía y a la identidad del individuo. La 
creación de estándares mínimos para la implementación de sistemas biomé- 
trlcos en América Latina resulta urgente; sin embargo, incluso en los casos en 
que existen regulaciones en materia de datos personales, estas pueden resultar 
insuficientes para enmarcar la relación particular entre la persona y el dato deri¬ 
vado del cuerpo, lo que exige un debate más amplio con respecto a la natura¬ 
leza del dato biométrico en su relación con la identidad del individuo. 

Palabras clave: biometría, datos personales , identidad, autonomía, América 
Latina 
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1. RESUMEN EJECUTIVO 


Esta investigación explora las relaciones entre el cuerpo y el dato biométrico, a 
través de los diferentes enfoques legislativos que buscan explicar la naturaleza 
de los datos personales, de los datos derivados del cuerpo y del cuerpo mismo 
y sus partes. Dado que el dato biométrico surge a través de un proceso de 
registro o codificación de aspectos materiales (el iris, la huella dactilar, el rostro) 
o inmateriales (la manera de caminar o el patrón de tecleo) del cuerpo huma¬ 
no, creemos necesario explorar la naturaleza del cuerpo como elemento de la 
identidad, incorporando perspectivas desde diversas áreas del conocimiento, 
así como la naturaleza del dato biométrico, ya sea abordándolo como parte o 
derivado del cuerpo humano, o como elemento constitutivo de una identidad 
compuesta por múltiples capas. 

Partiendo de estas nociones, exploramos los riesgos que presenta la imple- 
mentación de tecnologías biométricas en sus diferentes formas. Al igual que 
otros sistemas utilizados para el control social, la biometría plantea potenciales 
violaciones a las libertades de expresión, asociación e información, a través del 
efecto de enfriamiento, analizado desde hace décadas como efecto directo de 
la vigilancia masiva. Menos analizados son, por otra parte, los potenciales efec¬ 
tos de discriminación de poblaciones minoritarias (personas con discapacidad, 
personas transgénero, miembros de religiones minoritarias) a causa de la natu¬ 
raleza misma de los sistemas biométricos e identitarios en general, que buscan 
clasificar al individuo como parte de una taxonomía predefinida, dejando fuera 
a todo aquel que no encaje correctamente en las categorías establecidas. 

Por último, analizamos brevemente diversas formas de implementación de 
tecnologías biométricas en algunos países de América Latina, sin ánimo ex¬ 
haustivo y con el interés de analizar las posibles implicancias de estos sistemas 
en los derechos humanos de las poblaciones afectadas, en el contexto especí¬ 
fico de las regulaciones existentes en cada país. Este análisis nos permite iden¬ 
tificar ciertas tendencias y, como consecuencia, plantear algunas conclusiones 
y recomendaciones de cara a la eventual creación de estándares legislativos en 
torno a las tecnologías biométricas en la región. 


2. GENERALIDADES 


La biormetría funciona sobre la base del supuesto de que ciertos rasgos físicos 
o conductuales son únicos al individuo, ya sea por sí solos o en combinación 
con otros; y a partir de estos datos, transformados en una plantilla (la repre¬ 
sentación digital de este rasgo), se crea la posibilidad de la identificación o la 
autentificación del individuo (Torrano & Barrionuevo, 2016). La autentificación, 
o el modelo biométrico de uno contra uno, consiste en comparar uno o más 
rasgos de un individuo con una plantilla correspondiente a la identidad de ese 
mismo individuo, es decir, es un proceso mediante el cual se verifica la declara¬ 
ción de identidad hecha por una persona en cuyo poder reside, por ejemplo, un 
carnet de identidad. La identificación, por su parte, es una comparación de uno 
a muchos, lo que significa que requiere una base de datos que contiene los 
rasgos biométricos de un grupo determinado de individuos, almacenados en 
una base de datos centralizada, con la finalidad de: a) determinar si el individuo 
en cuestión se encuentra en esa base de datos (por ejemplo, en un modelo de 
entrega de servicios asistenciales), o b) identificar quién es el individuo dentro 
del rango de esa base de datos (por ejemplo, en el caso de la búsqueda de un 
sospechoso en una base de datos de antecedentes penales) (Kindt, 2007). 

Durante las últimas décadas, países desarrollados y en desarrollo han impul¬ 
sado la adopción de tecnologías de reconocimiento biométrico para un amplio 
rango de fines, desde avanzar planes de identificación universal de la pobla¬ 
ción hasta llevar a cabo procesos electorales o facilitar la entrega de servicios 
básicos y asistenciales (Privacy International, 2013). Los sistemas basados en 
la identificación biométrica son vistos como un mecanismo más seguro para 
garantizar la identificación legal de un individuo, y mientras los mecanismos 
analógicos de reconocimiento -como las huellas digitales convencionales- han 
sido usados desde mucho antes del desarrollo de las tecnologías digitales, el 
crecimiento de la adopción de sistemas biométricos se debe a la evolución 
acelerada del sector tecnológico (Mordini & Massari, 2008). 

Cualquier característica, biológica o de comportamiento, puede ser emplea¬ 
da como identificador biométrico, siempre que cumpla con cuatro requisitos 
básicos: la coleccionabilidad, o la posibilidad de ser medido; la universalidad, o 
la existencia del elemento en todas las personas; la unicidad, o el hecho de que 
el elemento sea distintivo a cada persona; y la permanencia del elemento en el 
tiempo (Mordini & Massari, 2008). 

Las preocupaciones relativas a la implementación de tecnologías biométricas 
son, pues, de diversa índole, y dependerán de las características específicas de 
la tecnología ¡mplementada, las consideraciones relativas a regulaciones y polí¬ 
ticas públicas, y la naturaleza del contexto social. De entrada, el uso de tecno¬ 
logías biométricas con funciones de identificación presenta problemas mucho 
más urgentes que su uso con fines de autentificación, puesto que la creación 
de una base de datos centralizada de los rasgos biométricos de un grupo de 
individuos hace surgir una serie de riesgos de seguridad y privacidad atingentes 
al hecho de que los datos no se encuentran bajo el control de la persona, sino 


de un gobierno o una empresa a cuyo cuidado y administración se somete la 
base de datos (Kindt, 2007). 

Sin embargo, saltar directamente a la discusión meramente legislativa respecto 
a la administración de los datos biométricos en cuanto datos personales omite 
una discusión fundamental sobre la naturaleza del dato biométrico en cuanto 
a su relación con la identidad del individuo y con el cuerpo como elemento del 
yo. La captura y digitalización del cuerpo para convertirlo en dato, a través del 
proceso comúnmente denominado ‘informatización del cuerpo’, nos remite al 
proceso de desmaterialización analizado por Baudrillard (Higgs & Caplan, 2013), 
en que el cuerpo progresa de cosa a mercancía, a signo, a mera información; 
un proceso que algunos argumentan podría deshumanizar el cuerpo y de este 
modo, ofender el núcleo mismo de la dignidad humana (Mordini, 2008). 

Desde la bioética se ha debatido durante décadas la naturaleza del cuerpo y 
de los derechos que, como individuos, albergamos sobre este. De acuerdo con 
esta perspectiva, las aproximaciones jurídicas del cuerpo como la propiedad, 
la integridad y la autonomía, además de ser casi siempre excluyentes, resultan 
insuficientes por sí solas para definir la relación entre un individuo y su cuerpo 
(Herring & Chau, 2007). 



3. NATURALEZA JURÍDICA DEL DATO BIOMÉTRICO 


¿Somos nuestros cuerpos, o son nuestros cuerpos parte de nosotros? Si 
bien este debate corresponde a la esfera filosófica, es imposible de evadir si 
intentamos determinar el abordaje jurídico del cuerpo y, como consecuencia, 
de su digitalización. El enfoque tradicional de las normativas sobre datos 
personales apunta a reconocer nuestra relación con el dato como parte del 
ámbito de la protección de nuestra intimidad y autodeterminación informativa 
(Sanz Salguero, 2016), y a caracterizar el enfoque de la propiedad como 
problemático, dado que entender el dato personal como propiedad implica 
aceptar la existencia de un mercado donde los datos personales pueden ser 
objeto de intercambio y compraventa (Schwartz, 2003). 

Respecto a la privacidad en relación con las tecnologías biométricas, es clara 
la exigencia de que previo a su implementación exista un marco legislativo 
de protección de datos personales. La ausencia de dicho marco -demasiado 
frecuente- tiene una incidencia social y ética sobre las libertades individuales 
(Privacy International, 2013). 

No obstante, si bien este enfoque es correcto y lógico cuando se trata de datos 
personales, es insuficiente para el abordaje legislativo de los datos biométricos. 
Desde el momento mismo de su recolección, los datos biométricos pueden 
causar una serie de preocupaciones e incomodidades relacionadas con normas 
culturales, miedos y circunstancias contextúales y sociales. En ciertas culturas 
o religiones, los procesos de recabar las huellas digitales o el iris del ojo pue¬ 
den resultar invasivos, incómodos o humillantes; los niños y adultos mayores 
pueden sentir temor a las máquinas que deben entrar en contacto con sus 
cuerpos; las personas discapacitadas y LGBTQI pueden verse excluidas, afec¬ 
tadas o discriminadas a través del proceso de categorización y clasificación de 
sus cuerpos mediante parámetros de lo que se defina como "normal” (Wickins, 
2007). Por otra parte, si bien la implementación a escala colectiva de tecnolo¬ 
gías biométricas suele presentarse como una herramienta para incrementar la 
seguridad y la "confianza” en las relaciones con las estructuras de poder, suele 
generar el efecto contrario en los colectivos vigilados (Zureik & Hindle, 2004), 
causando miedo y desconfianza en las instituciones, así como un posible 
enfriamiento de la participación cívica por parte de segmentos completos de la 
población (Vagle, 2016). 

Así, mientras que la ética médica tradicional sostiene el concepto de consen¬ 
timiento informado sobre la base del derecho a la autonomía y autodetermi¬ 
nación del individuo -al punto que, por ejemplo, tomar muestras de ADN de 
una persona, inclusive de un recluso, pone en tela de juicio sus derechos a la 
integridad personal-, el derecho sobre los datos biométricos ha sido sostenido 
únicamente en la base del derecho a la privacidad y a la protección de datos 
personales (Gemalto, 2018), incluso al referirse a estándares de consentimien¬ 
to informado, aunque el carácter automatizado de la mayoría de las prácticas 
de recolección de datos biométricos excluye por sí misma la posibilidad del 
consentimiento previo (Bourcha, Deftou, & Koskina, 2017). En este sentido, el 


acto de captar una huella digital o un rostro no se considera una violación a la 
integridad personal (Sutrop, 2010), a pesar de que implica una afectación clara 
al control sobre el propio cuerpo. 

Para Van der Ploeg (2007), esta diferenciación llama a reconceptualizar lo que 
consideramos cubierto por el concepto de integridad personal y particularmen¬ 
te sobre la arista de la integridad física, señalando que al extraer ADN de un in¬ 
dividuo, lo que compromete la integridad no es el acto mismo del contacto con 
el cuerpo -difícilmente una intromisión por cuanto basta con un cabello toma¬ 
do de la ropa-, sino la información que se genera sobre el cuerpo, los análisis y 
procesos que se llevan a cabo sobre esa información, y el conocimiento sobre 
la persona que se hace posible como consecuencia de ello. La informatización 
del cuerpo reconstruye y transforma la identidad del individuo, por cuanto la 
lectura del cuerpo a través de máquinas y procesos tecnológicos revela una 
cantidad de información sobre la persona que anteriormente era desconocida, 
posiblemente incluso para ella misma. 

De este modo, la biometría 'filtra' el cuerpo y lo inscribe en un espacio de poder 
(Foessel & Garapon, 2006). El 'individuo' se convierte en 'persona' solo cuando 
posee una identidad reconocible, cuando se convierte en una realidad abstrac¬ 
ta, en un signo. 

Refiriéndose a los datos biométricos, Antón Alterman (2003) señala que la 
privacidad es el control sobre cómo y cuándo se comunican a otros las repre¬ 
sentaciones sobre nuestra identidad, y que cuando la ''parte de nosotros'' que 
es utilizada para preservar nuestra identidad -es decir, entregada a otros para 
su autenticación- sale de nuestro control y es digitalizada, es difícil recapturarla 
y recuperar ese control. 

Afirmar que el uso de los datos extraídos del cuerpo solo afecta a la informa¬ 
ción y no al cuerpo mismo niega la relación inextricable entre esas piezas de 
información y la dignidad del cuerpo al que se refieren. Por ende, entender los 
datos biométricos en la misma extensión y sentido que los datos personales 
(como la dirección, o el número telefónico de un individuo) niega la importancia 
central de la corporalidad en cuanto a la identidad del individuo. 


3.1. IDENTIDAD, AUTONOMÍA E INTEGRIDAD 

Como argumenta Alterman, los derechos centrados en el cuerpo como una 
parte integral del yo existen para crear una zona personal inviolable que proteja 
los aspectos emocionales y físicos del individuo: las libertades de movimiento, 
integridad personal, privacidad, intimidad y autonomía. En consecuencia, existe 
un interés moral en evitar la alienación entre el yo psicológico y el yo biológico, 
dado que la integración entre ambos es una precondición de nuestra capaci¬ 
dad de estar en el mundo y experimentarlo a través de nuestra agencia como 
individuos. 

Este interés moral lleva a la creación de garantías que buscan proveernos de 


cierto grado de control sobre la manera en que nos representamos ante otros, 
tanto en nuestra apariencia física como en representaciones proyectadas, 
¡cónicas o simbólicas. Así, la necesidad de tener control sobre nuestro yo, como 
característica del derecho a la integridad (en su dimensión corporal tanto como 
en sus dimensiones psíquica y moral), es también la necesidad de poder evitar 
ser representados en formas que puedan causarnos algún daño -físico o psico¬ 
lógico-, que afecten nuestra autonomía o nuestra dignidad. 

Así, Van der Ploeg (2002) señala que la ontología del cuerpo en la cual los aspec¬ 
tos fisiológicos y anatómicos constituyen un límite o frontera para la delimita¬ 
ción conceptual, no es otra cosa que una construcción histórica y, como tal, una 
noción obsoleta que se encuentra continuamente con dificultades de aplicación 
a medida que la realidad avanza y se ve mediada por el uso de tecnología. Pero 
los datos acumulados a través del rastreo, el registro y la vigilancia del individuo 
crean una entidad -nueva, si bien no separada- que refleja, media e interactúa 
con el individuo, y en el contexto de dicha relación, el yo digital, también llamado 
"data dóppelganger” y “sombra digital”, modifica la identidad percibida y proyec¬ 
tada (Ruyg, 2016). Sin embargo, al definir el cuerpo como una entidad que remite 
únicamente a la realidad biológica, dividimos el yo y la representación del yo: 
mientras el cuerpo se considera una realidad material, la información sobre este 
se considera un asunto socio-cultural (van der Ploeg, 2007). 

Pero en el caso de los datos biométricos, la información no es más que la 
representación digital de la realidad física, y esta diferencia es tan tenue como 
la que existe entre la huella digital en la punta de los dedos de un individuo, y 
la representación de la misma huella digital en una base de datos. Así, la tra¬ 
ducción del cuerpo en información debilita esa división precisa entre el cuerpo 
en sí mismo, perteneciente a la realidad material, y los datos derivados de 
ese cuerpo, como "representaciones”. La noción de identidad no puede estar 
restringida a un concepto estático, ni la ontología del cuerpo delimitada a los 
aspectos anatómicos de lo que se define como visible, en cuanto la identidad 
es, en sí misma, un constructo compuesto por múltiples capas de significado: 
nuestra identidad es, en realidad, el resultado de la superposición de una serie 
de identidades que se solapan, ¡nteractúan y se modifican mutuamente (Phi¬ 
llips, 2002). 

Si el control sobre nuestros cuerpos es crucial para la autonomía individual, 
la pérdida del control sobre los datos derivados de los mismos afecta tam¬ 
bién nuestra autonomía (Herring & Chau, 2007). La característica misma que 
define al rasgo biométrico -su permanencia- constituye su principal riesgo a 
la autonomía del individuo. En los términos de Foessel & Garapon (2006), la 
digitalización del rasgo biométrico “nos condena a vivir en un mundo inmóvil 
y sin refugio”, es decir, resume nuestra identidad a un conjunto de parámetros 
constantes y objetivos que, una vez fijados y sancionados por la autoridad, nos 
inmoviliza. Al reducir el cuerpo a su elemento inalterable más mínimo (el rasgo), 
la identidad se establece a partir del cuerpo codificado, convirtiendo el cuer¬ 
po en el indicador de la legalidad o ilegalidad de una persona, y creando una 
noción estática de la identidad (Ceyhan, 2006). 



3.2. RIESGOS DE LAS TECNOLOGÍAS BIOMÉTRICAS 


3.2.1. PRIVACIDAD O PROPIEDAD 

Como hemos visto, un enfoque de datos personales para la regulación de los 
datos biométricos resulta insuficiente, pero en el ámbito de la privacidad de la 
información, carecemos de marcos teóricos y legislativos para abordar compre¬ 
hensivamente el fenómeno. 

Una alternativa es volcarnos hacia la bioética en busca de una respuesta, y 
analizar los parámetros bajo los cuales se regulan los elementos o partes que 
son removidos del cuerpo: los órganos extirpados, los fluidos personales o las 
partes amputadas. 

En el ámbito de la medicina, se discute igualmente la idoneidad de un modelo 
basado en la propiedad (que permitiría a los individuos retener el control sobre 
las partes de sus cuerpos que han sido removidas) o de un modelo basado en 
la privacidad y la integridad (que, mientras puede proteger a una persona del 
acto de remover partes de su cuerpo en contra de sus deseos, no provee pro¬ 
tecciones sobre estas una vez que han sido removidas) (Herring & Chau, 2007). 

Si bien la propiedad es una herramienta jurídica poderosa para el control de un 
bien, lleva consigo la carga semántica del comercio y del mercado. Un bien que 
puede ser poseído es un bien que está dentro del comercio, y esto plantea un 
conflicto moral (De Witte & Ten Have, 1997): para algunos, es irrespetuoso tratar 
al cuerpo humano como propiedad que puede ser intercambiada, y equival¬ 
dría a asimilar el cuerpo, considerado como "sagrado” a un automóvil o un 
televisor, una visión degradante y demasiado cercana a la noción de esclavitud 
(Herring & Chau, 2007). Esto solo revela que la noción de propiedad, una vez 
más, resulta insuficiente; no tenemos un cuerpo, señala Toombs (1999) sino 
que somos un cuerpo, existimos en este y desde dentro de este, lo que en sí 
mismo constituye una diferencia sustancial frente a cualquier otro bien que po¬ 
damos poseer. El concepto de propiedad requiere una separación entre el que 
posee y lo poseído; mientras que no existe una distinción clara entre “nosotros” 
y “nuestros cuerpos” (Herring & Chau, 2007). 

Sin embargo, el enfoque legislativo sobre la regulación del cuerpo es mixto, 
y sería incorrecto decir que todos los elementos del cuerpo están fuera del 
comercio. Si bien vender un órgano no es legal, vender semen, cabello o sangre 
está permitido en la gran mayoría de las legislaciones (Rao, 2000). Nos intere¬ 
sa, pues, principalmente la distinción entre el material genético y la información 
genética, por cuanto podemos trazar un paralelismo que relaciona al material 
biométrico y los datos biométricos en cuanto respecta a la digitalización, a la 
creación de una representación digital de la materialidad del cuerpo. Aunque 
suele considerarse que la concepción de propiedad es aplicable al material 
genético en la medida que es parte del cuerpo, y si se permite concebir la 


propiedad de partes del propio cuerpo mientras la integridad de este último no 
esté en riesgo, el estatus de la información genética sigue estando menos claro. 
Muchos países prohíben la propiedad de la información genética por razones 
de protección del progreso científico, pero desde el punto de vísta de la inves¬ 
tigación científica hay poca o ninguna distinción entre el material genético y la 
información genética (De Witte & Ten Have, 1997). La información genética se 
hace disponible una vez que el material genético ha sido analizado y los resul¬ 
tados han sido almacenados en un archivo o base de datos, del mismo modo 
que el dato biométrlco surge del análisis del rasgo biométrico y su transforma¬ 
ción en una plantilla (Mordini & Massari, 2008). 

Los enfoques legislativos que buscan proteger los datos personales en general 
prescinden de la noción de propiedad, al resultar riesgoso para la privacidad 
admitir que los Individuos puedan comerciar con su información personal. Sin 
embargo, y si bien la alienabilidad parece ser el obstáculo fundamental para 
permitir un modelo de propiedad aplicable a los datos personales, lo cierto es 
que el mercado de datos personales existe y alcanza dimensiones multimillo- 
narias. Tal como está definido en la actualidad, el límite a la alienabilidad de 
los datos personales existe solo para los usuarios de quienes estos datos son 
extraídos, pero no para las compañías que se dedican a extraerlos (Schwartz, 
2003). La noción de los datos personales como moneda de Intercambio y 
como bien que posee un valor económico específico no es nueva: las com¬ 
pañías tienden a ver los datos acumulados como un activo en cuya extrac¬ 
ción han invertido, empleando software especializado, y la noción de “pagar” 
por servicios gratuitos a cambio de la entrega de información sobre nuestras 
actividades de navegación y uso de las tecnologías tampoco resulta ya extraña 
(Schwartz, 2003). A pesar de la ya mencionada resistencia histórica, de acuerdo 
con Douilhet & Karanasiou (2016), el auge del big data está causando un mo¬ 
vimiento en la academia, que se traslada del enfoque tradicional de protección 
de la privacidad hacia un régimen de propiedad, considerado más amplio y, en 
todo caso, más proteccionista. 


3.2.2. RIESGOS DE LA BASE DE DATOS 

La función de identificación de las tecnologías biométricas (“uno a muchos”, 
usada para comparar los rasgos de una persona contra los de una población, 
como por ejemplo las bases de datos de ADN criminal) plantea las principales 
preocupaciones y riesgos, por cuanto los datos deben salir del control de la 
persona y almacenarse en una base de datos centralizada (Kindt, 2007). 

Los sistemas de identificación biométricos también incrementan los riesgos de 
falsos positivos y de irrupciones a bases de datos, en relación con los riesgos de 
seguridad asociados a sistemas de identificación tradicionales, como carnets 
de Identificación. Dado que los datos biométricos son únicos e irremplazables, 
la posibilidad de pérdida o robo de estos significa que la identidad legal del in¬ 
dividuo se ve comprometida sin posibilidad de que se le provea de una nueva 


identidad, creando un contexto en el cual, de no existir salvaguardas legales, 
una persona podría verse privada de su identidad sin recursos para recuperarla 
ni indemnización a los daños (Privacy International, 2013). 

Aunado a esto, existen investigaciones que señalan que casi todos los datos 
biométricos crudos contienen una cantidad importante de información adi¬ 
cional no requerida, en particular información relativa a la salud del individuo. 
Si bien en teoría esta información debería ser eliminada al crear la plantilla, la 
ausencia de marcos regulatorios claros respecto a los estándares de procesa¬ 
miento de estos datos podría multiplicar por varias veces la cantidad de datos 
almacenados sobre el cuerpo de una persona (Kindt, 2007). 


3.2.3. DESVIACIÓN DE USO 

El tema de la desviación de uso, o function creep, es una de las preocupa¬ 
ciones recurrentes en torno a la ¡mplementación de tecnologías biométricas. 

Se denomina desviación de uso a la expansión del uso de una tecnología, un 
sistema más allá de los propósitos para los cuales fue originalmente creado, en 
especial cuando esta expansión lleva a una invasión potencial de la privacidad. 
Según Mordinl & Massari (2008), la desviación de uso por lo general involucra al 
menos tres elementos: 1) un vacío de políticas públicas; 2) una demanda insa¬ 
tisfecha por una función determinada; y 3) un efecto de pendiente resbaladiza. 
En el ámbito del reconocimiento personal automatizado la desviación de uso 
puede verse motivada por un rango de intereses que van desde la vigilancia 
estatal con fines de inteligencia, a propósitos comerciales de intereses priva¬ 
dos. La desviación de uso, si bien no siempre es igualmente dañina, erosiona la 
confianza pública en el uso de un sistema. 

El debate en torno al uso potencial de los datos biométricos más allá de sus 
fines originales suele verse articulado en torno al incremento de las prácticas de 
vigilancia y a la noción de "¡nteroperabilidad” (Ajana, 2013). Como hemos men¬ 
cionado, dependiendo de la manera en que se ¡mplemente un determinado 
sistema blométrico, la base de datos puede contener estrictamente la infor¬ 
mación Indispensable para conformar la plantilla (con los cuales es Imposible 
hacer ingeniería Inversa de los datos), o una gran cantidad de información de 
otra índole que, no siendo necesaria para el propósito original, puede poten¬ 
cialmente ser utilizada con otros fines. Un sistema biométrico ideal solamente 
debería recabar los datos mínimos indispensables para el propósito de identi¬ 
ficar a la persona, sin embargo, de acuerdo con Mordini & Massari (2008) esto 
es una quimera, en razón de la forma en que los sistemas biométricos moder¬ 
nos funcionan. Usualmente, un sistema blométrico moderno consiste de seis 
factores: 

sensores, dispositivos que capturan propiedades físicas, fisiológicas o de com¬ 
portamiento del cuerpo humano, 

detectores de vitalidad, que detectan los signos fisiológicos de una persona con 
la finalidad de evitar ser engañados por signos falsos, 


detectores de calidad, que indican si las características verificadas poseen la 
calidad suficiente o si deben ser verificadas de nuevo, 

módulo generador de características, que extrae información de las característi¬ 
cas de la muestra biométrica y genera una representación digital de éstas, que 
se transforma en una plantilla, 

módulo de emparejamiento, que compara la plantilla obtenida a partir de las 
características con la plantilla previamente almacenada, 

y por último, el módulo de decisión, que decide si la comparación realizada es 
suficiente y acepta o rechaza la identificación de la persona. 

Varios de estos elementos generan datos redundantes, tanto por su propia 
naturaleza como por la naturaleza “comunicacional” del cuerpo. Por un lado, el 
sensor genera toda clase de información respecto a la hora, la fecha, la ubica¬ 
ción en que la muestra fue tomada, pero además genera información respecto 
al cuerpo, como la edad, el género, la etnicidad o el estado de salud (Mordini, 
2008). Por su parte, el detector de vitalidad recaba datos como la presión 
sanguínea, el reflejo pupllar, el pulso o la respiración, datos que pueden arrojar 
información adicional como el estado emocional o médico de una persona. 

Así, al intentar emular de la manera más cercana posible la verdadera interac¬ 
ción y reconocimiento humano, los sistemas de blometría modernos emplean 
el reconocimiento multimodal, y al hacerlo, recaban y transmiten una enorme 
cantidad de información sobre cada individuo, del modo que las tecnologías 
implementadas actualmente van más allá de la mera verificación de identidad 
y permiten, por ejemplo, estimar el género o la edad de un sujeto determinado 
(Ricanek Jr & Barbour, 2011). 

3.2.4. DISCRIMINACIÓN 

Antes de considerar los posibles casos ¡ndeseados de exclusión a causa de 
las tecnologías blométricas, debemos establecer que la exclusión no solo es 
natural sino que es central, no solo al uso de tecnologías biométricas con fines 
de identificación, sino a los sistemas de identificación en general. La blometría 
busca delimitar un espacio de legalidad e ilegalidad, permitir al Estado estable¬ 
cer el límite entre los cuerpos "deseados” e "¡ndeseados”, ya sea al momento 
de vigilar los controles migratorios, proveer un beneficio social o poner en prác¬ 
tica sistemas de seguridad ciudadana (Foessel & Garapon, 2006). La imple- 
mentación de un sistema de este tipo tiene por finalidad principal la creación 
de límites de exclusión para conceder o negar un derecho. 

Ahora bien, existe además un margen de exclusión indeseada, comprendido 
por los individuos que se ven discriminados por el uso de tecnologías biométri¬ 
cas a causa de características que no han sido consideradas en el diseño de los 
sistemas. Las personas con discapacidades de aprendizaje o discapacidades 
físicas, las personas con enfermedades mentales y las personas en situación de 
calle son solo algunos de estos grupos. Diversos estudios han comprobado que 


los sistemas de identificación biométrica presentan dificultades en el registro 
de personas de piel oscura, o de quienes por razones religiosas deben cubrirse 
la cabeza (Wickins, 2007). 

Por otra parte, la permanencia del cuerpo como un objeto material estático 
no es una noción realista, pues aún cuando datos biométrlcos como el iris o 
la huella dactilar son únicos e irremplazables, factores ligados a la identidad 
del cuerpo -como el género, las extremidades, o las características del ros¬ 
tro- pueden variar por acciones del propio individuo o externas a este, como 
la ocurrencia de accidentes, enfermedades o el simple paso del tiempo. Sin la 
exigencia legal de que la base de datos permanezca actualizada -y permita a la 
persona mecanismos para causar su actualización- el individuo estará siempre 
sujeto a decisiones falsas que pueden afectar sus derechos (Kindt, 2007). Esto 
afecta especialmente a sistemas de identificación que Incluyen a infantes o 
adolescentes, pero también afecta a cualquier sistema cuyo grupo poblacional 
comprenda individuos que caigan fuera de los parámetros considerados como 
"normales”: las tecnologías biométricas actuales pueden verse confundidas 
por variaciones tan pequeñas como el uso de anteojos o asimetrías del rostro 
(Wickins, 2007). 

Del mismo modo, los cuerpos que por circunstancias sociales se encuentran 
marginados sufren discriminación al ser escudriñados y categorizados por 
un sistema que no posee categorías para clasificarlos. Así, el identificador de 
"género", por siglos considerado un factor inmutable en las prácticas de verifi¬ 
cación de actores públicos y privados, no es capaz de traducir la realidad a la 
taxonomía cerrada de un sistema biométrico estatal: una mujer transgénero 
que se presenta como tal en un aeropuerto puede tener una M (de “hombre") 
en su pasaporte, y encontrarse con un sistema que al no saber cómo clasificar¬ 
la, se paraliza (Currah & Mulqueen, 2009). Retomando a Foessel & Garapon, 
la codificación del cuerpo pretende volverlo estático, congelarlo en el tiempo, y 
así, cualquier alteración o evolución del cuerpo biológico lo aleja de la represen¬ 
tación almacenada en el sistema. 


3.2.5. LA TOTALIZACIÓN DE LA VIGILANCIA 

La combinación de sistemas de identificación biométrica con otras tecnologías, 
por ejemplo, en el uso de reconocimiento facial en sistemas de vldeovígilancia 
en espacios públicos o semipúblicos, resulta en la pérdida del anonimato pú¬ 
blico: la posibilidad de moverse libremente en espacios públicos sin que todos 
nuestros movimientos se vean registrados y vinculados a nuestra identidad ju¬ 
rídica. Un sinnúmero de filósofos y sociólogos han estudiado el efecto inhibito¬ 
rio de la vigilancia masiva, efecto que se vuelve más grave cuando la vigilancia 
no es solo observación sino también registro (Slobogin, 2002). 

Al ¡mplementar sistemas biométricos en fronteras y pasaportes, el Estado esta¬ 
blece un monopolio sobre el movimiento de los individuos. La biometrlzación 
de los controles de flujo migratorio y de los controles identltarios establece un 


mundo de vigilancia al cual el individuo no es libre de escapar (Ceyhan, 2006). 
Incluso dentro de las fronteras, al inscribir el cuerpo en un sistema biopolí- 
tico imbuido de relaciones de poder, la aprehensión del rasgo que “resume” 
al individuo puede equipararse a la aprehensión del cuerpo físico, lo que nos 
traslada al equivalente del panóptico benthamiano donde el cuerpo, si bien en 
movimiento, ha sido aprisionado: aunque fuera de la cárcel, el panóptico es la 
ciudad y el mundo entero (Torrano & Barrionuevo, 2016). 

Por otra parte, la recolección de datos personales, metadatos y datos biomé- 
tricos en las actividades cotidianas de los ciudadanos -en los sistemas de 
transporte, bancarios, comerciales, etcétera- crea un entorno general donde la 
confianza social se ve minada y a su vez, altera la sensación de libertad del in¬ 
dividuo en su comportamiento diario. Las personas que ingresan a un espacio 
vigilado se sienten menos confiadas y más ansiosas, y a su vez confían menos 
en el espacio y en las personas que le rodean (Slobogin, 2002). Así, la vigilan¬ 
cia no solo afecta a nuestras libertades de expresión y comunicación, sino que 
también interfiere con el libre desenvolvimiento de nuestra personalidad y con 
nuestro derecho a la autonomía individual. 


3.2.6. TECNOLOGÍAS BIOMÉTRICAS Y ACTORES PRIVADOS 

La acumulación de datos biométricos (y de datos personales en general) por 
parte de actores privados presenta asimismo preocupaciones relativas a la 
seguridad en el almacenamiento y manejo de estos datos, así como a las 
políticas de intercambio y eliminación. Retomando a Kindt, la utilización de 
sistemas biométricos con fines universales -como es el caso de los sistemas de 
identidad nacional- crea bases de datos centralizadas y masivas cuyo control 
está fuera del ámbito de acción del individuo, y a esto se suma la tendencia de 
desviar estos datos de su uso original a través de su intercambio entre dife¬ 
rentes entidades u organismos. La creciente implementación de tecnologías 
biométricas por parte de actores privados exacerba los riesgos asociados con el 
manejo de estos datos, al tiempo que mercantiliza características y rasgos del 
cuerpo humano (Walker, 2015). 

Al examinar las prácticas referidas al uso de tecnologías biométricas por parte 
de privados, nos encontramos con un rango de usos que van desde el des¬ 
bloqueo de dispositivos móviles a través de la huella dactilar, los lectores de 
huella, iris y rostro en sistemas bancarios, hasta el empleo de algoritmos de 
reconocimiento facial en las fotos publicadas en redes sociales. Dada la extre¬ 
ma facilidad para recabar el dato biométrico, debida a la naturaleza comuni- 
cacional del cuerpo humano (Mordini y Massari, 2008), las empresas privadas 
suelen recopilar estos datos sin el conocimiento y consentimiento informado 
del usuario, o mediante prácticas de intercambio en relaciones desiguales de 
poder, en las que el usuario entrega sus datos a cambio de un producto o 
servicio. Así (argumenta Walker), si se deja a un individuo la opción binaria de 
proveer sus datos biométricos o abstenerse de usar un producto, quien recaba 


los datos es quien tiene el poder en la transacción. 

Los usos de tecnologías blométricas en el sector privado se expanden acelera¬ 
damente, siendo utilizados en la actualidad para un amplísimo rango de fines, 
desde la publicidad dirigida hasta los servicios de asistentes inteligentes (Siri, 
Cortana, Google NowyAlexa emplean reconocimiento de patrones de voz para 
identificar al usuario). Este es un modo más en que los datos personales han 
sido mercantilizados para convertirse en un bien que puede ser intercambiado 
por otros bienes y servicios (Walker, 2015). 

Los aspectos económicos y de mercado derivados del uso de tecnologías 
biométrlcas por parte de actores privados ameritan un análisis separado de 
mucha mayor profundidad; sin embargo, cabe puntualizar que es imposible 
efectuar una separación precisa entre los manejos privados y públicos de los 
datos biométrlcos, por cuanto la implementación estatal de estas tecnologías, 
en casi todos los casos, pasa a través de procesos de contratación con actores 
privados cuyos Intereses en la implementación pública de estas tecnologías 
deriva de motivaciones de índole económica. 



4. BIOMETRÍA EN AMÉRICA LATINA 


En América Latina, como en la mayor parte del mundo, el uso de caracterís¬ 
ticas biométricas como mecanismos de identificación y autenticación es de 
larga data; tradicionalmente los documentos de identidad contienen imágenes 
fotográficas del rostro e impresiones de las huellas dactilares (y en ocasiones, 
plantares) como factores mínimos de reconocimiento. De acuerdo con Berry & 
Stoney (2001) uno de los primeros sistemas de identificación por huella digital 
data de fines del siglo XVII en Argentina, cuando el doctor Ivan Vucetich fue 
empleado en La Plata para instalar un sistema de identificación antropométri¬ 
co de origen europeo que empleaba un conjunto de rasgos físicos como meca¬ 
nismo de autenticación, y luego de convencer a las autoridades de las ventajas 
de un sistema basado en huellas digitales, inicia lo que se considera el primer 
sistema de estas características. 

La vertiente de la expansión tecnológica de estos usos, que ha ganado impulso 
en especial durante la última década, pareciera ser la extensión natural de los 
usos promovidos por los Estados con la justificación de garantizar la identidad 
de los ciudadanos por razones de seguridad y para garantizar la entrega de be¬ 
neficios asistenciales. Sin embargo, de manera general, la puesta en marcha de 
estos sistemas se ha caracterizado por la carencia de marcos jurídicos suficien¬ 
tes para la fijación de garantías en el tratamiento de los datos, y por la escasa 
transparencia en los procesos de decisión, adquisición e implementación (Aso¬ 
ciación por los Derechos Civiles, 2017a). En este sentido, los siguientes párrafos 
no pretenden servir de registro exhaustivo de los casos de uso de tecnologías 
biométricas en América Latina, sino apenas como análisis de algunos ejemplos 
relevantes en lo que respecta a sus implicancias para la privacidad, la autono¬ 
mía y la integridad de los individuos. 

La implementación de sistemas nacionales de carnet de identidad biométrico en 
países latinoamericanos se ha visto marcada por el discurso de "eliminar la exclu¬ 
sión" Así, en países como Argentina, el uso de biometría para la identificación ha 
sido naturalizado a partir de un discurso de modernización del Estado (Asocia¬ 
ción por los Derechos Civiles, 2017b). Con una historia convulsa de dictaduras, 
exclusión social y económica, y de desapariciones forzadas, América Latina resul¬ 
ta especialmente susceptible a favorecer el uso de tecnologías que prometan la 
seguridad de una identidad inmutable frente al Estado (Ajana, 2013). 

En el caso argentino, el Sistema Federal de Identificación Biométrica para la 
Seguridad (SIBIOS) se introdujo en 2011 a través de un decreto ejecutivo, con la 
justificación de la seguridad ciudadana y la lucha contra el delito. Así, la identi¬ 
ficación biométrica nacional sorteó el proceso legislativo ordinario, saltándose 
el debate parlamentario y ciudadano que ordinariamente forma parte de la 
formación de normativas de esta índole. 

SIBIOS almacena las huellas dactilares, las huellas palmares y los rasgos 
faciales de todos los ciudadanos argentinos tanto como de los extranjeros 
que ingresen o egresen a Argentina. Es un sistema interoperativo desde su 


concepción, en el cual participan la Policía Federal, las policías provinciales, el 
Registro Nacional de las Personas, la Dirección Nacional de Migraciones, así 
como organismos dependientes de los poderes ejecutivo, legislativo nacional y 
judicial, ninguno de los cuales requiere de una autorización judicial para acceder 
a los datos almacenados en el sistema. Según ADC (Asociación por los Dere¬ 
chos Civiles, 2017b), los parámetros de uso, resguardo y almacenamiento de 
esta información, así como las lógicas y procedimientos para la adquisición y 
adopción de la tecnología empleada para esto no son transparentes y por ende, 
impiden el ejercicio del control ciudadano sobre el sistema y sobre los datos 
albergados en este. Aunado a ello, no existe desarrollo legislativo en Argentina 
sobre los datos biométricos como datos personales particularmente sensibles, 
y este vacío hace peligrar la debida protección de los derechos a la privacidad e 
integridad de los ciudadanos. 

La historia de los intentos de Brasil por adoptar un sistema automatizado de 
identificación ciudadana data de 1997; en 2004, el Ministerio de Justicia lanzó un 
prototipo de identificación que contiene la huella digital, el patrón de detección 
facial y el iris de los ciudadanos, cuya potencial implementación ha sido causa 
de preocupación dado que esta información estaría almacenada en una base de 
datos centralizada (Da Costa-Abreu & Smith, 2017). Asimismo, Brasil comenzó 
la implementación de un sistema de voto electrónico en 2008, y existen planes 
o implementaciones activas de tecnologías biométricas para autenticación y 
vigilancia en el sistema de transporte, para la identificación en escuelas y para 
la autenticación en entidades bancarias y cajeros automáticos. Las fuerzas de 
seguridad, las direcciones de tráfico, la policía y los tribunales de justicia electoral 
recaban huellas dactilares que son almacenadas en bases de datos cuya protec¬ 
ción legal es débil (Asociación por los Derechos Civiles, 2017a). 

La implementación de tecnologías biométricas en Brasil presenta una serie de 
retos particulares a su historia, su geografía y su composición socioeconómica. 
El costo de la adquisición de datos, de por sí elevado en la implementación de 
cualquier sistema biométrico universal, se eleva dada la amplitud territorial del 
país y su elevada población. En este sentido. Da Costa-Abreu & Smith señalan 
que, si bien los precios están bajando, el precio por unidad para los esquemas 
de identificación nacional aún exceden los niveles asequibles por países en 
desarrollo, y que cuando la tecnología es costosa, estos costos suelen ser tras¬ 
ladados al ciudadano, planteando así barreras al acceso. En el caso de Brasil en 
particular, y de América Latina en general, donde los sistemas biométricos han 
sido presentados como una solución a las barreras al acceso a bienes, servicios 
y derechos por parte de una población tradicionalmente discriminada, resulta 
un sinsentido buscar resolver esta brecha con soluciones tecnológicas costosas. 

En Chile, el uso de sistemas biométricos está ampliamente extendido, y el uso 
de la huella digital como mecanismo de identificación se encuentra desde los 
procesos migratorios hasta el sistema de salud y los sistemas bancarios. Auna¬ 
do a esto, existe un uso creciente de sistemas de reconocimiento facial, meca¬ 
nismo que se utiliza en cámaras de vigilancia y sistemas de transporte público 
(Viollier, 2017). El caso de estos sistemas reviste particular interés, por cuanto 



constituyen iniciativas de municipalidades, ministerios e instituciones que 
actúan independientemente y sin un marco regulatorio preexistente. La socie¬ 
dad civil chilena ha señalado que no existe evidencia sobre la eficacia de estos 
mecanismos para los fines que buscan -particularmente, en lo que respecta al 
incremento de la seguridad ciudadana- y que estos han sido implementados 
sin estudios previos de finalidad, alcance, legalidad y proporcionalidad, por no 
mencionar sin transparencia en el proceso de licitación para la adquisición de 
las tecnologías. 

Por su parte, Venezuela implemento mecanismos de reconocimiento biométri- 
co por primera vez en su sistema electoral a través del SAI (Sistema de Autenti¬ 
cación Integral), que exigía la autenticación por huella digital del elector para la 
activación de las máquinas de votación (Consejo Nacional Electoral, s. f.) y que 
fue utilizado por primera vez en las elecciones del año 2012. Posteriormente se 
implementa el denominado Sistema Biométrlco para la Seguridad Alimentaria, 
a través del cual se exige a los ciudadanos la verificación de su Identidad a tra¬ 
vés de la huella digital al momento de adquirir productos categorizados como 
de "primera necesidad" (productos alimentarios, de higiene, y medicinas). En el 
caso venezolano, si bien el carnet de identidad nacional no incorpora tecnolo¬ 
gías blométrícas, los datos son Incorporados al sistema nacional de identidad, 
dado que el registro civil y el electoral fueron unificados bajo la potestad del 
Consejo Nacional Electoral. Estos datos pasan así a formar parte de un siste¬ 
ma multimodal, al verse combinados con otras piezas de Información como 
la dirección de la persona, su fecha de nacimiento y su número de Identidad 
nacional (Díaz, 2015), sistema que a su vez es utilizado por operadores esta¬ 
tales tanto como por cajeros de supermercados y farmacias, funcionarios de 
migración y policías sin ningún tipo de requisito legal previo. 

En ausencia de una ley nacional de protección de datos personales, y bajo un 
sistema que utiliza la información de sus ciudadanos como mecanismo de 
control político, el uso de tecnologías blométrícas para el acceso a bienes y 
servicios básicos es un ejemplo claro de la creación de espacios sociopolítlcos 
de "legalidad” e “¡legalidad” Desde el momento mismo de su implementación, 
comenzaron a presentarse Infinidad de inconvenientes al verse negada la po¬ 
sibilidad de adquirir bienes básicos a adolescentes, a extranjeros -tanto legales 
como Indocumentados- que por razones obvias no aparecían en la base de 
datos electoral (Miselem, 2014) o a personas transgénero cuya apariencia física 
no coincidía con la reflejada en la base de datos (Fundación Reflejos de Vene¬ 
zuela, 2016). 

Al Igual que Venezuela, Paraguay tampoco cuenta con una ley de datos perso¬ 
nales, sin embargo se encuentra ¡mplementando progresivamente sistemas de 
reconocimiento biométrico. En este caso, al no existir una política pública defi¬ 
nida, no hay claridad con respecto al manejo de la información recabada, sino 
que distintos organismos exigen la entrega de ciertos datos para llevar a cabo 
un determinado trámite (Asociación por los Derechos Civiles, 2017a). Ambos 
casos retratan la vulnerabilidad del individuo frente al Estado en la situación en 
la que sus datos son exigidos como requisito o contraprestación por un bien o 



servicio; en Paraguay, se dieron casos en los que el Instituto de Previsión Social 
requería las huellas dactilares de los pacientes para permitirles retirar medica¬ 
mentos (ABC Color, 2016), y en Venezuela, frente a la escasez de alimentos y al 
alto índice de inflación, los ciudadanos se ven forzados a pasar por el trámite 
de entregar sus datos a cambio de poder adquirir alimentos (Meza, 2014). 



CONCLUSIONES 


En la mayoría de los casos, la implementadón de sistemas blométricos en 
América Latina es presentada como la solución, total o parcial, a una serie de 
problemáticas históricas de la región: la seguridad ciudadana, la distribución 
adecuada de beneficios asistenciales, la existencia jurídica del ciudadano frente 
al Estado en países con largos historiales de problemas en sus sistemas nacio¬ 
nales de identificación. Si bien suele ser cierta la existencia de estos problemas 
y la necesidad de afrontarlos mediante políticas públicas, con demasiada fre¬ 
cuencia son priorizados frente a los derechos a la privacidad, la integridad y la 
autonomía de los individuos. La seguridad, tanto online como offline, es usada 
como excusa y justificación para difuminar los límites que deben controlar y 
balancear las acciones de los Estados. 

Las tecnologías biométricas, usadas en ciertas situaciones y bajo parámetros 
de seguridad, transparencia y control ciudadano, pueden ser de suma utili¬ 
dad para facilitar procesos, aumentar la seguridad en protocolos y garantizar 
la identidad de los individuos involucrados. Sin embargo, al nivel actual de 
desarrollo tecnológico, su uso de manera universal (es decir, en poblaciones 
grandes, como toda una ciudad o todo un país) presenta consecuencias negati¬ 
vas importantes que pueden llevar a la exclusión social de ciertos sectores, a la 
acumulación de falsos negativos o falsos positivos, o simplemente a la erosión 
de la confianza social que a su vez repercute en la libertad del individuo para 
desenvolverse en el contexto de una sociedad democrática. 

Para agravar aún más la situación, en una parte importante de América Latina, el 
acceso inconsistente y poco confiable al suministro eléctrico, al acceso a internet 
y en general a la utilización informada y segura de sistemas tecnológicos pre¬ 
senta una barrera imposible de obviar en lo que respecta a la posibilidad de las 
tecnologías biométricas para sostener el peso de funciones cruciales de servicio 
público. Esto se deriva en que, al nivel actual de desarrollo tanto tecnológico 
como legislativo, los riesgos y problemas que se derivan de la implementación de 
tecnologías biométricas sobrepasan por mucho sus posibles beneficios. 

Por otra parte, la relación entre el cuerpo físico y su data doppelgánger nos 
invita a revisitar la relación jurídica entre la persona y los datos que su actividad 
genera. Es un despropósito que la misma regulación pretenda abarcar el ma¬ 
nejo de una contraseña de acceso o de un número telefónico, y la digitalización 
del rostro de una persona o su huella dactilar. Al mismo tiempo, es indispen¬ 
sable reevaluar la interacción entre las distintas piezas de información que 
existen sobre nosotros en el ámbito digital, la manera en que interactúan con el 
individuo y conforman una o múltiples identidades acumuladas, piezas de muy 
diverso valor en cuanto a su relevancia para la autonomía del individuo, pero 
también de muy diverso valor en el mercado de los datos. 

Así, parece que los enfoques que plantean que la biometría es un problema de 
privacidad resultan tan insuficientes como los que pretenden regular esta rela¬ 
ción únicamente bajo el derecho a la propiedad. Si pensamos la digitalización 


de los distintos rasgos biométricos como un mapa del cuerpo, quizás los pará¬ 
metros para regular el análisis y uso de los datos biométricos deberían equipa¬ 
rarse, no a la protección de las comunicaciones o de los datos personales, sino 
a los estándares para la regulación del cacheo, puesto que el nivel de intimidad 
implicado al navegar una representación digital del cuerpo físico de una per¬ 
sona muy probablemente se asemeja más a una radiografía o a un proceso de 
registro corporal migratorio. Esto exigiría un sistema de regulaciones mixto que 
entienda la naturaleza particular del dato blométrico en su relación Intrínseca 
e inmutable con el cuerpo en tanto elemento del yo, del cuerpo como vehículo 
de la vida humana. 

En cualquier caso, la puesta en marcha de sistemas de identificación biométri- 
ca exige salvaguardas de índole legal que permitan proteger los derechos fun¬ 
damentales del Individuo: este debe ser informado sobre el procedimiento de 
recolección de datos, el propósito para el cual serán usados debe estar definido 
con anterioridad y ser claro y específico, y debe indicarse previamente quién 
tendrá acceso a tales datos, bajo qué protocolos, y qué medidas de seguridad se 
emplearán para su protección y eliminación. Esto Implica asegurar que los datos 
recabados no puedan ser utilizados para otros fines ni sometidos a registros o 
pruebas adicionales sin la autorización específica de un órgano judicial, así como 
que los datos adicionales sean destruidos luego de la creación de la plantilla. 

En nuestra opinión, el uso de tecnologías biométrlcas tal como es llevado a 
cabo actualmente en América Latina pareciera remitir a un concepto de "iden¬ 
tidad” que, más que ser un derecho del individuo frente al Estado (el derecho 
a ser reconocido como un sujeto pleno de derechos en un sistema social), 
parece ser un derecho del Estado frente al individuo (la potestad de poseer y 
manipular las piezas que conforman la identidad de un individuo, de almace¬ 
narlas, procesarlas y utilizarlas para diversos fines políticos), lo que remite a una 
relación de poder que desnaturaliza los derechos humanos que subyacen en 
esta discusión. 

El actual estado de las cosas es la consecuencia natural de la tendencia de la re¬ 
gión hacia una retórica de la "securitlzación" que pretende justificar una invasión 
cada vez mayor del ámbito de la vida privada de los individuos en razón de la 
obtención de mayores estándares de seguridad. No obstante, y como es bien sa¬ 
bido, los derechos humanos son por definición Integrales, y cualquier pretendida 
negociación que se haga a costa de alguno de ellos en beneficio de otros irá en 
detrimento de las posibilidades del ciudadano para alcanzar una vida digna. 

Ineludiblemente, la ¡mplementación de estas tecnologías de acuerdo con los es¬ 
tándares mínimos de protección de los derechos humanos requiere, primero que 
nada, un nivel básico de transparencia que representa un problema para la mayor 
parte de los países latinoamericanos. No obstante, la creación de estándares 
mínimos es indispensable y urgente, puesto que el carácter único y permanente 
de los datos biométricos significa a la vez que su uso indebido presenta riesgos 
irreversibles para los derechos básicos de los individuos afectados. 
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